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PRACA ZDALNA I ROSNACA POPULARNOSC SRODOWISK HYBRYDOWYCH GE-
NERUJA NOWE WYZWANIA W ZAKRESIE MONITORINGU

Powszechnoéé¢ pracy zdalnej w potaczeniu z migracjg czeéci aplikacji i ustug do chmury
publicznej wymagajg zmiany podejécia do monitoringu. Wspdtczesne sieci musza ob-
stugiwaé zaréwno aplikacje dziatajace w modelu tradycyjnym, jak i korzystajace z ar-
chitektury rozproszonej korzystajacej z r6znych érodowisk. W rezultacie, aby zapewnié
optymalne dziatanie ustug, zespoty operacyjne potrzebuja narzedzi do monitorowania
sieci hybrydowej. Firma badawcza Gartner przewiduje, ze do 2024 r. potowa zespo-
téw nadzorowania sieci przebuduje posiadane systemy monitorowania sieci tak, aby
zapeuwnity wglad w architekture hybrydowa. Jest to spory wzrost w poréwnaniu z 20%
w 2019 r, ktéry wskazuje, ze mamy do czynienia nie tyle z chuwilowga moda, a ze statym

trendem.
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Aby sprostaé wspb6tczesnym wyzwaniom, dziaty IT potrzebujg narzedzi, ktére umozli-
wig monitoring wspétczesnej infrastruktury IT. Obejmuje ona zaréwno sieé¢ i aplikacje
dziatajace w modelu tradycyjnym (on-premise), chmure oraz sie¢ dostepowag okresla-
ng jako ,ostatnia mila” czyli odcinek sieci doprowadzony do uzytkownika kohcowego
(z uwzglednieniem rodzaju zastosowanej technologii przytaczenia tego uzytkownika).
Niezbedne staje sie wiec:

Wdrozenie skalowalnych narzedzi, umozliwiajacych rejestrowanie szero-
kiego zakresu danych

Uzyskanie petnego obrazu dziatania sieci i aplikacji wymaga wdrozenia systeméw do
zarzadzania wydajnoécia sieci (NPM), zbierajacych i korelujacym dane z réznych zrédet
w trybie ciagtym.

NPM Riverbed® jest jedynym, dostepnym na rynku rozwigzaniem umozliwiajgcym kom-
pleksowy i sp6jny monitoring z wykorzystaniem danych pochodzacych z przeptywdw
sieciowych (flows), pakietéw i protokotu SNMP.

Monitorowanie aplikacji korzystajacych z r6znych érodowisk IT

Efektywnoéé biznesowa zalezy w coraz wiekszym stopniu od wydajnoéci aplikacji dzia-
tajacych w réznych érodowiskach i na réznych platformach. Nowoczesne rozwigzania
do monitoringu sieci i aplikacji uwzgledniaé specyfike réznorodnej infrastruktury (za-
réwno fizycznej, wirtualnej, hybrydowej i wielochmurowej) oraz umozliwié¢ jej komplek-
sowg diagnostyke.

Rozwigzania Riverbed sag dostgpne zaréwno jako urzadzenia fizyczne, wirtualne i chmu-
rowe dla ustug AWS i Azure dzigki czemu mozliwa jest ich instalacja w dowolnym éro-
dowisku.

Analiza i prezentacja danych z uwzglednieniem aspektéw biznesowych

Wazng cecha rozwigzah NPM jest prezentacja wynikdéw analizy i monitoringu w czytelnej
formie, dostosowanej do potrzeb réznych odbiorcéw - inzynieréw sieciowych, kadry
zarzadzajgacej oraz dziatbw biznesowych reprezentujacych rézny poziom wiedzy tech-
nicznej.

NPM Riverbed udostepnia wyniki monitoringu i analiz prezentujac je w widokach dosto-
sowanych do rél uzytkownikdéw.

PLATFORMA NPM RIVERBED

Platforma NPM Riverbed jest zintegrowanym rozwigzaniem modutowym, ktére zapewnia
kompleksowy wglad w dziatanie sieci i aplikacji. Jest rozwigzaniem elastycznym - po-
szczegblne moduty mozna wykorzystywaé niezaleznie do monitorowania i rozwigzywa-
nia probleméw zwigzanych z okreélonymi aplikacjami lub ustugami. Organizacja moze
w kazdej chuwili rozbudowaé posiadane rozwigzanie o dodatkowe komponenty, rozsze-
rzajac zakres analiz i/lub zwiekszajac wydajnoéé systemu, co pozwala optymalizowaé
naktady na inwestycje.

Najwazniejsze moduty platformy:

¢ AppResponse — rozwigzanie do monitorowania wydajnoéci aplikacji poprzez monito-
rowanie generowanego przez nie ruchu. AppResponse umozliwia przede wszystkim
dostarczenie informacji o wptywie sieci i jej parametréw transmisyjnych, jak np.
pasmo czy opbznienia pakietéw, na wydajnoéé aplikacji.

# NetProfiler — rozwigzanie do monitorowania ruchu sieciowego w oparciu o dane do-
starczane przez protokét NetFlow i jego pochodne. Pozwala odpowiedzieé na pytania
skad i dokad ptynie ruch, jakie serwery go generuja, ktére interfejsy sg najbardziej
obcigzone i wiele innych. Dane o przeptywach sieciowych sg przechwytywane z urza-
dzeh sieciowych, gromadzone i deduplikowane przez kolektor o nazwie FlowGateway,
a nastepnie przesytane do NetProfilera w celu analizy i raportowania.
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¢ NetIM - rozwigzanie zapewniajace bezagentowe monitorowanie komponentéw infra-
struktury (SNMP, WMI, CLI, API, testy syntetyczne) w celu zobrazowania, w jaki spo-
sb6b firmowa infrastruktura wptywa na wydajnoéé¢ sieci i aplikacji oraz jak to prze-
ktada sie na doéwiadczenie uzytkownikéw. NetIM dostarcza informacji o topologii
infrastruktury, mapuje éciezki sieciowe aplikacji oraz tworzy diagramy sieci.

¢ Riverbed Portal - integruje i koreluje dane z réznych modutéw systemu Riverbed udo-
stepniajac je w formie czytelnych, zbiorczych pulpitéw nawigacyjnych w centralnie
zarzgadzanej lokalizacji.
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Rysunek 1: Wszystkie produkty Riverbed sg dostepne w wariancie fizycznym, wirtualnym
i chmurowym dla érodowisk AWS i Azure umozliwiajac kompleksowe monitorowanie przeptywéw sieciowych
(flows), pakietéw i komunikatéw SNMP w infrastrukturze hybrydowej.

RIVERBED APPRESPONSE

Riverbed AppResponse jest rozwigzaniem stuzgacym do monitorowania i analizowania
wydajnoséci sieci i aplikacji (réwniez webowych) w oparciu o analize protokotu TCP IP bez
koniecznoéci instalacji agentéw. Dane niezbgdne do analiz sg pozyskiwane z ruchu
sieciowego zachodzacego pomigedzy uzytkownikami i serwerami. Riverbed AppRespon-
se wyodrebnia transakcje i mierzy rzeczywisty czas odpowiedzi aplikacji po stronie
uzytkownika koficowego.

Riverbed AppResponse identyfikuje elementy infrastruktury (serwer/sieé/aplikacje),
ktére przyczyniajg sie do wydtuzenia czasu odpowiedzi aplikacji. Daje to mozliwoéé
wskazania dziatu, w gestii ktérego lezy rozwigzanie problemu.

Zgromadzone dane sg agregowane, analizowane i prezentowane w podziale na aplika-
cje, grupy uzytkownikbéw oraz pojedynczych uzytkownikdéw utatwiajac administratorom
interpretacje wynikéw i skuteczne monitorowanie wydajnoéci aplikacji.
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Rysunek 2: Przyktadowy schemat wdrozenia modutu AppResponse w infrastrukturze
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Najwazniejsze cechy i funkcjonalnoéci modutu Riverbed AppResponse:

® Monitoring w jednym punkcie sieci, bez koniecznoéci instalacji agentéw na urzadze-
niach sieciowych.

¢ Alarmowanie o potencjalnym problemie z wydajnoécig aplikacji jeszcze przed zgto-
szeniem go przez uzytkownikéw.

¢ Alarmowanie o odstgpstwach od obowigzujgcych warunkéw SLA.
¢ Agregacja danych w podziale na aplikacje, grupy uzytkownikéw oraz lokalizacje.
¢ Wyodrebnianie sktadowych czasu odpowiedzi aplikacji.

¢ Analiza ruchu pomiedzy serwerami www, serwerami aplikacji oraz serwerami baz
danych.

¢ Monitoring jakoéci potaczen VolIP i wideo w czasie rzeczywistym.

¢ Automatyczne wykrywanie i klasyfikacja aplikacji.

® UWeryfikacja gotowoéci sieci na wdrozenie nowych aplikacji / aktualizacji.
¢ Raporty SLA. Trendy historyczne.

¢ Monitoring ruchu pomiedzy maszynami wirtualnymi na serwerze.

¢ Monitoring aplikacji uzywanych w érodowisku Citrix.

¢ Szczegodtowa analiza zapytah SQL do baz danych.

¢ Dostepny takze w wersji dla érodowisk AWS i Microsoft Azure.
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Rysunek 3: Riverbed AppResponse umozliwia analize aplikacji oraz monitorowanie tzw. doSwiadczenia uzyt-
kownika kohcowego, utatwiajgc administratorom szybkie rozwigzywanie probleméw.
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RIVERBED NETPROFILER

NetProfiler umozliwia proaktywne monitorowanie, raportowanie i analize ruchu siecio-
wego z wykorzystaniem protokotu NetFlow i pokrewnych. Wykorzystuje dane o przepty-
wach sieciowych uzyskiwanie z urzadzenia Flow Gateway dostarczajac szczegbtowych
informacji o tym kto sie z kim komunikuje, kiedy, jak dtugo, jak czesto, przy pomocy
jakiego protokotu i jakiej ustugi oraz jaka ilos¢ danych zostata przestana. Rozwigzanie
mozna rozbudowaé¢ o dodatkowy modut Advanced Security, dostarczajaca informacji
o incydentach cyberbezpieczefstwa.
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Rysunek 4: Przyktadowy schemat wdrozenia rozwigzania NetProfiler z kolektorem FlowGateway
w infrastrukturze

Najwazniejsze cechy i funkcjonalnoéci modutu Riverbed NetProfiler:

¢ Analizuje przeptywy sieciowe, przepustowo$éé sieci, érednie opbznienia na tgczach
itd.

¢ Wskazuje na odchylenia parametréw ruchu sieciowego od normy stworzonej na bazie
danych historycznych.

¢ Identyfikuje ponad 1000 najbardziej popularnych aplikacji i zbiera zaawansowane
statystyki dla protokotu TCP.

¢ Analizuje zachowania w sieci i implementuje polityki bezpieczefstwa zdefiniowane
przez uzytkownika.

¢ Zbiera, deduplikuje i przechowuje dane z kolektora Flow Gateway, urzadzeh AppRe-
sponse, oraz SteelHead (optymalizacja ruchu).
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Rysunek 5: NetProfiler analizuje przeptywy sieciowe (flows) i monitoruje ogblny stan sieci hybrydowej
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NetProfiler Advanced Security Module

Modut NetProfiler Advanced Security Module wykorzystuje dane o przeptywach siecio-
wych w celu analizy cyberzagrozer sieci. Dostarcza kluczowe informacje o zaawan-
sowanych zagrozeniach (zewnetrznych i wewnetrznych), zazwyczaj niewrazliwych
na typowe $érodki zapobiegawcze. Udostepnia tez dowody niepozadanej dziatalnoéci
np. na potrzeby informatyki éledczej.

RIVERBED NETIM

Riverbed® NetIM stuzy do rozwigzywania probleméw z infrastrukturg i zarzadzania kon-
figuracjg urzadzen sieciowych — routerbw, przetacznikéw, serwerbw. Prezentuje ich
stan, alarmuje o ewentualnych anomaliach, dostarcza informacji o parametrach wydaj-
noéciowych. Wizualizuje komunikacje miedzy urzadzeniami oraz tworzy diagramy pota-
czeh sieciowych. Monitorowanie odbywa sie bez uzycia agentéw tj. w oparciu o analize
protokotéw SNMP, WMI, a takze analize interfejs6w CLI i API oraz testy syntetyczne. Na
podstawie zgromadzonych danych przygotowuje ,,raporty” prezentujace kondycje infra-
struktury IT (np. urzadzen lub interfejsduw).
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Rysunek 6: NetIM zapewnia zintegrowane monitorowanie infrastruktury informatycznej.

Najwazniejsze cechy i funkcjonalno$ci modutu Riverbed NetIM:

¢ Monitoring infrastruktury odbywa sie w czasie rzeczywistym — dane z urzadzen zbie-
rane sg przy pomocy metod takich SNMP, WMI, SSH, IPSLA .

® Na urzadzeniach mozna wykonywaé testy syntetyczne - predefiniowane operacje,
ktére sprawdzajg dostepnosé i prace urzadzenia.

¢ Generowana jest topologia sieci, wySwietlane alarmy i inne informacje pozwalajace
namierzy¢ i rozwigzaé problem.

¢ Interfejs API pozuwala integrowaé NetIM z rozwigzaniami innych producentéuw.

RIVERBED PORTAL

Portal Riverbed® integruje i koreluje dane z r6znych modutdéw systemu Riverbed udo-
stepniajac je w formie czytelnych, zbiorczych pulpitéw nawigacyjnych w centralnie za-
rzadzane]j lokalizacji. Dynamicznie aktualizowane i tatwo dostepne wyniki analiz uta-
twiajg zespotom operacyjnym, kadrze kierowniczej i dziatom biznesowym podejmowat
wtaéciwe decyzje zwigzane z wydajnoécig sieci i aplikacji oraz przyspieszajg proces
rozwigzywania problemoéuw.
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Rysunek 7: W Portalu za poérednictwem uniwersalnych paneli prezentowane sg informacje o przeptywach
sieciowych, pakietach i urzadzeniach

Najwazniejsze cechy i funkcjonalnoéci modutu Riverbed Portal:

¢ Portal jest jednym z nielicznych rozwigzan do zarzadzania wydajnoécia, ktére w ra-
mach jednej konsoli gromadzi szeroki zakres informacji z zakresu do$wiadczeh
uzytkownika, wydajnoéci aplikacji, sieci, infrastruktury i serweréw.

¢ Dzigki potaczeniu danych pochodzacych z innych modutéw Riverbed takich jak Ap-
pResponse, NetAuditor, NetProfiler czy NetIM rézne zespoty sa w stanie uzyskaé
petny obraz érodowiska aplikacji, a menedzerowie wskazaé¢, ktéry z tych zespotbuw
jest odpowiedzialny za rozwigzanie problemu.

RIVERBED MODELER

Riverbed Modeler jest kompleksowym $érodowiskiem projektowym stuzgcym do modelo-
wania, analizowania i przewidywania wydajnoéci infrastruktury IT przed wdrozeniem lub
wprowadzeniem zmian o charakterze technologicznym.

File Edit View Scenarios Topology Trsffic Protocols DES Visualizations Windows Help
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Rysunek 8: Modeler stuzy m.in. do modelowania, symulowania i analizowania dziatania r6znego rodzaju
technologii.
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Najwazniejsze cechy i funkcjonalnoéci Riverbed Modeler:

® Przyspiesza prace nad wdrozeniem nowych technologii i protokotéw lub moderniza-
cja istniejacych.

¢ Oferuje funkcjonalnoéci niezbedne do stworzenia modelu sieci, projektowania pro-
tokotéw i technologii, a takze testowania demonstrowania projektéw z wykorzysta-
niem realistycznych scenariuszy.

¢ Modelowanie wykonane za poérednictwem systemu Riverbed Modeler charakteryzuje
sie wysoka wiernoécia, skalowalnoécig i szczegbtowoscia.

INNE ROZWIAZANIA RIVERBED Z GRUPY APM/NPM:

Riverbed ApplInternals - analizuje zachowanie aplikacji na serwerze i gromadzi szcze-
gétowe informacje o jej dziataniu, wydajnoéci, jak robwniez o pracy poszczegdlnych kom-
ponentéw serwera. Obstuguje kazdy typ aplikacji w tym takze érodowiska .NET i Java.

Riverbed Transaction Analyzer - narzedzie do szczeg6towej analizy transakcji aplika-
cyjnych. Wizualizuje ich przebieg w czytelnej i tatwej do interpretacji formie. Pozwala
prognozowaé wptyw zmian w sieci na czas odpowiedzi aplikacji oraz sprawdzi¢ efekty
zmian przed wdrozeniem aplikacji w érodowisku produkcyjnym.

Riverbed Packet Analyzer Plus — narzedzie do wizualizacji i analizy ruchu w sieciach
LAN w oparciu o dane pochodzace z urzadzeh do przechwytywania pakietéw. Umozliwia
analize protokotbw HTTP/S, VolIP, FIX, CIFS, MSSQL, LSE ITCH, GTP, MYSQL oraz analize
vDI (virtual desktop infrastructure) UMWare PColP, Citrix ICA, CGP. Pozwala na szybkg
analize nawet kilkudziesieciogigabajtowych plikbw z przechwyconymi pakietami. tatwo
integruje sie z darmowym narzedziem Wireshark.

Riverbed NetAuditor - dynamicznie tworzy, aktualizuje i gromadzi schematy infrastruk-
tury IT i raporty o zmianach konfiguracji, co radykalnie upraszcza utrzymywanie aktu-
alnej, doktadnej dokumentacji sieci.

Riverbed NetPlanner - przeprowadza analizy typu ,,co sig stanie, jesli” i ocene wptywu
planowanych zmian na funkcjonowanie i wydajnoé¢ infrastruktury sieciowej.

WIECE) INFORMAC]I

Riverbed, jako lider na rynku, oferuje najbardziej kompleksowa platforme NPM do za-
rzadzania wydajnoécig infrastruktury IT, gwarantujgca wysoka wydajnos¢ dziatajacych
w niej aplikacji. Platforma zapewnia petny wglad w rozproszong sie¢ hybrydowa, obej-
mujacyg wtasne centrum danych organizacji, lokalnych i zdanych uzytkownikéw, oddzia-
ty i chmure obliczeniows.

Wiecej informacji o rozwigzaniach Riverbed jest dostgepnych na stronie www.passus.
com oraz stronie producenta www.riverbed.com

Testy rozwigzah Riverbed

Tym z Panhstwa, ktérzy sg zainteresowani zweryfikowaniem mozliwoéci rozwigzan firmy
Riverbed proponujemy bezptatne testy dowolnego produktu znajdujacego sie w naszej
ofercie w érodowisku produkcyjnym Pafhstwa organizacji.

Oprécz w petni funkcjonalnych rozwigzanh Riverbed zapewniamy:
® pomoc przy doborze odpowiedniej wersji testowanego rozwigzania

¢ wsparcie inzynier6w Passus SA w procesie instalacji rozwigzania oraz jego dostoso-
wania do specyfiki konkretnego érodowiska;

® opracowanie pisemnego raportu podsumowujacego wyniki testéw.
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