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Splunk jest jednym z najpopularniejszych narzedzi do analizy danych maszynowych -
zapisbw transakcji uzytkownika, jego interakcji z systemem lub urzadzeniem, zacho-
wania urzadzen, a takze szeroko rozumianych incydentéw bezpieczefistwa (naduzye,
atakéw, wyciekow danych).

System w jednym miejscu gromadzi i udostepnia dane pochodzace zaréwno ze $rodo-
wisk fizycznych, wirtualnych jak i z chmury umozliwiajac ich wyszukiwanie, monitoro-
wanie w czasie zbliZzonym do rzeczywistego.

Uzytkownik moze analizowaé dane kompleksowo (niezaleznie od ich iloéci i rodzaju)
jak réwniez weryfikowat¢ zaleznoéci miedzy pojedynczymi, pozornie nic nieznaczacymi
zdarzeniami.

Przyktadowe zastosowania systemu SPLUNK:

¢ Analiza kontekstowa logbw aplikacyjnych i systemowych.

*

Prezentacja wydajnoéci systemoéuw.

¢ Monitoring zdarzeh zwigzanych z bezpieczefstwem (SIEM).

L 4

Wykrywanie anomalii i naduzyé.

*

Monitorowanie ciagtoéci | prawidtowoséci dziatania infrastruktury i ustug sieciowych.
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Splunk — kluczowe cechy:

¢ Uniwersalno$é - rozwigzanie gromadzi i analizuje dane pochodzace z r6znorodnych

zrédet. Splunk jest z powodzeniem stosowany w monitoringu sieci IT, jako system
SIEM, do zarzgdzania aplikacjami, a takze w takich obszarach jak: Internet of Thin-
gs, przemyst, lub medycyna. Jego wszechstronnoé¢ pozwala na zastosowanie jednej
spb6jnej technologii zarzgdzania danymi w catej organizacji, co istotnie zwigksza
optacalnoéé¢ inwestycji.

¢ Elastyczno$é zastosowania — system gromadzi dane RAW, ktére moga byé nastep-

nie wykorzystywane na potrzeby dowolnych analiz oraz zapytan. W zaleznoéci od
potrzeb, Splunk normalizuje dane w locie i tworzy dynamicznie struktury (,,schema
on the fly”) bez koniecznoéci przebudowania bazy lub ponownego importu danych.

¢ Skalowalnoéé - Splunk jest z powodzeniem stosowany do analizy pojedynczych gi-

gabajtéw danych oraz w $rodowiskach, w ktérych przetwarzane sg setki terabaj-
téw nowych danych dziennie. Co wazne, licencja Splunk w zaden sposéb nie ogra-
nicza zaréwno liczby analizowanych Zrédet jak i serweréw, na ktérych moze byé
zainstalowany.

¢ tatwosé pobierania réznych typéw danych — system umozliwia gromadzenie logbw

dowolnego typu i formatu, w tym logbéw wielolinijkowych. Dzigki tzw. Modular Input
API mozliwa jest obstuga tych Zrédet danych, ktére nie wspierajg standardowych
protokotéw lub API. Korzystajac ze strony SplunkBase (https://splunkbase.splunk.
com) mozna pozyskaé kilkadziesiat réznych dodatkéw (addons) wspierajacych nie-
standardowe protokoty.

¢ Niezawodno$é - rozproszona, klastrowa architektura rozwigzania oraz mechanizmy

replikacji danych gwarantujg wysokg dostgpno$¢ danych i ustug.

Splunk Enterprise moze zostaé rozszerzony o szereg zawansowanych aplikacji z zakre-
su monitorowania i zarzadzania bezpieczefhstwem danych i aplikacji przeznaczonych
dla analitykéw i zespotéw SOC:

¢ Enterprise Security — system klasy SIEM do agregacji i analizy danych z réznych

zrbdet.

¢ User Behaviour Analytics — aplikacja wspomagajaca zarzadzanie bezpieczefistwem,

bazujaca na analizach behawioralnych uzytkownikéw.

¢ Phantom - rozwigzanie typu SOAR do automatyzacji proceséw zwigzanych z zarza-

dzaniem bezpieczefstwem.

¢ Security Essentials - darmowa aplikacja umozliuiajaca identyfikacje typowych incy-

dentbw z zakresu cyberbezpieczenstuwa.

¢ Splunk Apps - gotowe zestawy narzedzi analitycznych, przeznaczone dla réznych

technologii lub produktéw firm trzecich.
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Splunk Enterprise pozwala na swobodne wyszukiwanie konkretnych zdarzeh wraz z ekstrakcjg
metadanych w momencie wyszukiwania.
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Platforma Splunk dla dziatbw bezpieczehstwa - od zbierania danych do reakcji na zagrozenie

SPLUNK — NOWOCZESNE ROZWIAZANIE SIEM

Platforma Splunk Enterprise (lub Splunk Cloud) realizuje wszystkie niezbedne funkcje
SIEM takie jak gromadzenie informacji, indeksowanie, wyszukiwanie i raportowanie.
Pozwala zaréwno na prowadzenie kompleksowych analiz, jak i badanie zwigzku migedzy
pojedynczymi, pozornie nic nieznaczacymi zdarzeniami.

Dodatkowy modut Enterprise Security (ES), posiada wbudowane i gotowe do uzZycia
pulpity nawigacyjne, schematy wyszukiwah oraz korelacji, a takze predefiniowane ra-
porty. Aplikacja moze pracowaé zaréwno w sieci lokalnej, érodowisku wielochmurowym
jak i w modelu SaaS z wykorzystaniem chmury Splunk Cloud. Bez wzgledu na model
wdrozenia Splunk Enterprise Security zapewnia kompleksowy i spéjny obraz monitoro-
wanego érodowiska dostarczajac dane zaréwno na potrzeby dziatéw bezpieczefistwa,
jak i kierownictwa firmy.

Wybrane obszary zastosowania Splunk Enterprise Security:
Analiza zagrozeh

Splunk ES prezentuje szereg wskaznikbw pozwalajgcych okreséli¢ stan bezpieczehstwa
catego $rodowiska z uwzglednieniem informacji o taktykach i technikach wykorzysty-
wanych przez intruzéw. Predefiniowane dashboardy utatwiajg analize kontekstu zagro-
zenia, znaczenie atakowanego zasobu dla organizacji, a takze role, odpowiedzialnosé
i status zatrudnienia uzytkownika danego zasobu. Ten dodatkowy kontekst zwigza-
ny z uzytkownikiem jest czesto niezwykle wazny, zwtaszcza na etapie analizy ryzyka
i oceny potencjalnych skutkéw incydentu.

Reagowanie na incydenty

Wbudowane workflowy utatwiajg zarzgdzanie procesem identyfikacji i obstugi incyden-
téw, w tym przekazaniem odpowiednich informacji na potrzeby dalszej analizy lub infor-
matyki é§ledczej. Funkcja Adaptive Response pozwala skonfigurowaé oraz automatycz-
nie wywotat¢ okreélone dziatania umozliwiajgc natychmiastowg reakcje na cyberatak
i przerwanie go bez ingerencji cztowieka (np. zablokowaé ruch ze stacji roboczej, na
ktérej zostato wykryte szkodliwe oprogramowanie).

Monitorowanie aktywnoéci uzytkownikéw

Splunk ES wykorzystuje w analizach zaréwno dane o tozsamoéci uzytkownikéw, jak
i informacje pochodzace z procesu uwierzytelniania. Dzigki analizom kontekstowym
ostrzega o podejrzanych zachowaniach i naruszeniach regut korporacyjnych, norm
i przepisbw prawa. Monitoring obejmuje takze uzytkownikéw uprzyuwilejowanych, ktérzy
najczeécie] stajg sie celami atakéw, a ich kompromitacja moze oznaczaé najuigksze
szkody.
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Enterprise Security zapewnia przejrzysty interfejs uzytkownika, gdzie obstugiwane sg
wszystkie zadania zwigzane z bezpieczefistwem.

Najwazniejsze funkcje rozwigzania Splunk ES:

¢ Zbieranie danych z logbw - Splunk gromadzi i analizuje wszystkie zapisy zdarzenh
prezentujac kompleksowy stan zabezpieczeh w czasie rzeczywistym. Pozwala to ze-
spotom zajmujacym sie IT i bezpieczehstwem zarzadzaé logami z jednej centralnej
lokalizacji, korelowaé¢ dane (w tym dane historyczne) z wielu urzadzen oraz wyko-
rzystat do analizy dane z innych zrédet (takich jak zmiany rejestru i logi ISA Proxy).

¢ Stosowanie regut korelacji w czasie rzeczywistym — analiza sekwencji zdarzeh uta-
twia zbadanie wielu zdarzeh zwigzanych z bezpieczehAstwem i zawezenie dziatarh do
obszarbw tych, ktére faktycznie majg znaczenie dla funkcjonowania organizacji.

¢ Analiza predykcyjna - wykorzystanie technik uczenia maszynowego umozliwia wykry-
cie wzorcbw na podstawie danych historycznych oraz wykorzystania ich na potrzeby
przewidywania i identyfikacji potencjalnych zagrozen.

¢ Przechowywanie danych historycznych - Splunk przechowuje dane historyczne da-
nych z logbw przez dtugi okres. Pomaga spetni¢é wymagania dotyczace zgodnoéci
z przepisami powszechnie obowigzujacego prawa. Dostep do historycznych danych
maszynowych umozliwia analitykom przeprowadzanie analiz bezpieczehAstwa zwigza-
nych z przesztymi przestepstwami, na przyktad w celu éledzenia trasy ataku.

¢ Wyszukiwanie i raportowanie ustrukturyzowanych danych — Splunk ES umozliwia stwo-
rzenie dowolnych modeli danych. Wyniki analiz i wyszukiwah mogg byé nastepnie za-
pisane w formie raportéw i tabeli przestawnych, wykorzystywane do konfigurowania
alertéw oraz prezentowane na pulpitach nawigacyjnych.

¢ Wyszukiwanie i raportowanie nieustrukturyzowanych danych - Splunk ES moze zostaé
zasilony danymi surowymi niemal z kazdego Zrédta. Dane te mozna wykorzystaé
w analizach i raportach dystrybuowanych bezpoérednio z platformy SIEM do odpo-
wiednich oséb.

¢ Przetwarzanie danych kontekstowych — analizy uwzgledniajace kontekst ograniczajg
liczbe fatszywych alarméuw i utatwiajg priorytetyzacje. Splunk ES jest w stanie do-
dat¢ kontekst do analizy zagrozef zewnetrznych, wewnetrznych operacji IT i wzorcéw
zdarzenh.
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SPLUNK USER BEHAVIOR ANALYTICS

Splunk User Behavior Analytics (UBA) jest rozwigzaniem stuzacym do wykrywania za-
grozef i naduzy¢ w oparciu o analize zachowah uzytkownikdéw oraz systemoéw informa-
tycznych. Posiada zdolnoéé uczenia sie i okre$lania bazowych aktywnoéci uzytkowni-
ka, dzieki czemu moze np. wysytaé ostrzezenie, gdy wykryje aktywnos$¢ wykraczajaca
poza norme. Do tworzenia modelu standardowych zachowar uzytkownika, wykorzystuje
informacje dotyczace m.in. urzadzef wykorzystanych do logowania, lokalizacji oraz
uprawnien uzytkownika.

Wybrane funkcje Splunk User Behavior Analytics (UBA):
¢ Wykrywanie penetracji sieci przez ztoéliwe oprogramowanie.
¢ Wykrywanie rozprzestrzeniania sie zagrozeh wewnetrznych.

¢ Reagowanie na anomalie w czasie rzeczywistym (np. dynamicznie generowane nazwy
domeny lub nietypowa aktywnoéé AD).

¢ Wykrywanie nieprawidtowoéci zwigzanych z zachowaniem urzadzen (np. nietypowy
dostep do komputera, nietypowa aktywnoéé w sieci).

¢ Namierzanie sieci botnet lub dziatania CnC (np. wysytania sygnatdw przez ztosliwe
oprogramouwanie - malware beaconing).

Integracja z innymi rozwigzaniami Splunk

Rozwigzania typu UBA najlepsze efekty dajg wspbétpracujac z rozwigzaniem typu SIEM,
dlatego Splunk UBA $écisle integruje sie z rozwigzaniami Splunk Enterprise oraz Splunk
Enterprise Security zapewniajgc m.in.:

¢ Skuteczne wykrywanie zagrozen i efektywne wdrozenie metod obrony zgodnie z mo-
delem ,kill chain”.

¢ Mozliwoé¢é wykorzystania dodatkowych narzedzi do analizy danych w postaci uczenia
maszynowego, profilowania statystycznego oraz zaawansowanych technik wykrywa-
nia anomalii.
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Dzieki zastosowanym technikom analizy danych, w tym uczenia maszynowego, rozwigzanie
Splunk UBA pozwala na bardzo wczesng w petni automatyczng identyfikacje zagrozeh zwigza-
nych z niestandardowym zachowaniem uzytkownikéw systemoéuw.
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SPLUNK PHANTOM

Splunk® Phantom jest rozwigzaniem typu SOAR (Security Orchestration, Automation
and Response), ktére przyspiesza i upraszcza proces reagowania na incydenty bez-
pieczehstwa. Przetwarzajgc 50 000 incydentbéw na godzing umozliwia koordynacje i au-
tomatyzacje serii wspoétzaleznych dziatafh zwigzanych z bezpieczehstwem w obrebie
ztozonej infrastruktury. Zespoty ds. bezpieczefistwa mogg efektywniej realizowaé sze-
roki zakres funkcji SOC, takich jak zarzadzanie zdarzeniami, wspb6tpraca miedzy ze-
spotami i raportowanie. Splunk Phantom integruje sie z produktami Splunk Enterprise
i Splunk Enterprise Security tworzac kompleksowe rozwigzanie do zarzgadzania bezpie-
czehstwem IT.

Automatyzacja dziatania Security Operations Center

Phantom usprawnia prace zespotéw SOC automatyzujgc wykonanie szeregu zadah
i skracajac ich realizacje z godzin do sekund. Uwolnienie specjalistéw IT od wielu po-
wtarzalnych zadan pozwala skupi¢ sie na podejmowaniu decyzji w kluczowych z punktu
widzenia organizacji kwestiach. Playbooki Phantoma pozwalajg na definiowanie prze-
ptywbw pracy (workflows) zaréwno za pomoca edytora wizualnego (nie sg tu wymagane
umiejetnoéci kodowania), jak i zintegrowanego z aplikacja érodowiska programistycz-
nego.

Orkiestracja

Phantom integruje istniejace narzedzia bezpieczehstwa zapewniajgc ich lepsze wspbt-
dziatanie. Koordynuje dziatania oraz przeptyw informacji miedzy zespotem SOC i sys-
temami bezpieczehstwa, sprawiajac, ze kazdy element obrony aktywnie uczestniczy
w realizacji spdjnej strategii przeciwdziatania zagrozeniom. Zespdt SOC moze sie sku-
pi¢ sie na celach i strategii postepowania, podczas gdy platforma Phantom przektada
je na dziatania specyficzne dla danego urzadzenia.

Reagowanie na incydenty

Phantom pomaga zespotom ds. bezpieczefstwa szybciej identyfikowaé zagrozenia i na
nie reagowac. Funkcje automatycznego wykrywania, éledzenia i reagowania na niebez-
pieczehstwa przyczynia sie do minimalizacji okresu aktywnoéci ztoéliwego oprogramo-
wania, a tym samym poprawy wskaznika MTTR - mean time to resolve. Wykorzystanie
aplikacji Phanton on Splunk Mobile pozwala na prowadzenie dziatah za pomoca urza-
dzefh mobilnych i reakcje z dowolnego miejsca w dowolnym czasie. Co istotne, dane
dotyczace konkretnego przypadku sa przechowywane i udostepniane z jednego gtéw-
nego repozytorium. Utatwia to komunikacje ze wspétpracownikami oraz przypisywanie
zadah odpowiednim cztonkom zespotu.
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Splunk Phantom w tatwy sposéb daje mozliwoéé automatyzacji dziatan, oszczedzajac czas
pracy analitykbw.
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TESTY ROZWIAZAN SPLUNK

Tym z Pahstwa, ktérzy sg zainteresowani zweryfikowaniem mozliwosci rozwigzan firmy
Splunk proponujemy bezptatne testy dowolnego produktu znajdujgcego sie w naszej
ofercie w Srodowisku produkcyjnym Panhstwa organizacji.

Oprécz w petni funkcjonalnych rozwigzan Splunk zapewniamy:

¢ Pomoc przy doborze odpowiedniej wersji testowanego rozwigzania.

¢ UWsparcie inzynierédw Passus SA w procesie instalacji rozwigzania oraz jego dostoso-
wania do specyfiki konkretnego érodowiska.

¢ Opracowanie pisemnego raportu podsumowujgcego wyniki testbw.

PASSUS SA

Grupa Passus specjalizuje sie w pro-

jektowaniu i wdrazaniu wysoko specja-
lizowanych rozwigzan informatycznych
z zakresu monitorowania i poprawy wy-
dajnoéci sieci i aplikacji oraz bezpie-
czefstwa IT zarbwno w architekturze
on-premise jak i érodowiskach hybrydo-
wych, chmurze prywatnej i publicznej.
W sktad Grupy wchodzg firmy Passus
S.A., Wisenet sp. z o0.0., Chaos Gears
S.A. oraz Sycope sp. z 0.0.

Oferta Grupy obejmuje:

¢ rozwigzania do monitorowania i roz-
wigzywania probleméw z wydajnoécig
sieci oraz aplikacji;

¢ rozuwigzania z zakresu bezpieczeh-
stwa IT w szczegblnoéci wykrywanie
podatnoéci, zabezpieczenie sieci,
aplikacji oraz danych, systemy moni-
torowania i zarzgdzania incydentami
bezpieczenstwa (s1EM/s0C);

¢ projektowanie rozwigzah chmuro-
wych, migracja aplikacji i danych
oraz wsparcie w zarzadzaniu i opty-
malizacja Srodowiska cloud;

¢ rozwigzania w zakresie utrzymania
ciagtoéci dziatania infrastruktury IT,
a takze dostaw, wdrozenia i utrzyma-
nia infrastruktury dostepowej.
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Tym co wyrdznia grupe Passus spoéréd
firm integracyjnych, jest doswiadczenie
pozyskane podczas realizacji szeregu
skomplikowanych projektéw dla naj-
wiekszych firm i instytucji. Nasi inzy-
nierowie zrealizowali najuwieksze w Pol-
sce projekty z zakresu Application and
Network Performance Management oraz
SIEM. Ponad 20 lat wspoétpracy z firmami
oraz instytucjami z Polski i z zagranicy
zaowocowato znajomosécig uwarunkowan
biznesowych i technicznych tych organi-
zacji. Do grona Klientéw w Polsce nale-
zg tak wymagajacy partnerzy, jak m.in.
Ministerstwo Obrony Narodowej, T-Mobi-
le, Narodowy Bank Polski, Grupa Enea,
Centrum Onkologii w Gliwicach, Komi-
sja Nadzoru Finansowego, Ministerstwo
Sprawiedliwoéci, Orange, PGE, Ikea, PKO
BP, PZU, Volkswagen Polska, Politech-
nika Rzeszowska, PKN Orlen, Grupa PKP
SA, Wojskowy Instytut Medyczny.

Firma Passus S.A. powstata w wyniku
wydzielenia Dziatu Sieci i Bezpieczeh-
stwa IT z Passus sp. z 0.0., dziatajg-
cej w branzy IT od 1992 roku. 0Od lipca
2018 roku spoétka notowana jest na ryn-
ku NewConnect. Grupa zatrudnia blisko
60 wykwalifikowanych pracownikéw — in-
zynierbw, programistéw i specjalistéw.

Firma Passus S.A. od 2013 roku jest
partnerem Splunk w Polsce i aktualnie
posiada status Splunk Premier Reseller.
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