CASE STUDY

Wdrozenie rozwigzania Splunk w firmie BEST S.A.

KLIENT

BEST S.A. nalezy do grona lideréw w branzy windykacyjnej w Polsce. Firma zarzadza du-
zymi portfelami wierzytelnoéci nieregularnych, rozwigzujac problem braku terminowych
rozliczeh pomiedzy stronami uméuw i przywracajac réwnowage w obiegu gospodarczym.
Spbétka istnieje na rynku od 1994 roku, a od 1997 roku jej akcje notowane sg na GPW
w Warszawie. Siedziba firmy znajduje sie w Gdyni, w Elblagu usytuowane jest Centrum
Ustugowe BEST S.A.

BEST S.A. jako Sp6tka wiodgca w Grupie Kapitatowej BEST, jest odpowiedzialna za éro-
dowisko informatyczne oraz zapewnienie bezpieczehstwa informacji i IT we wszystkich
podmiotach z Grupy.

OCZEKIWANIA KLIENTA

Ataki cyberprzestepcédw sg kierowane na firmy i instytucje wielu branz. Firmy z sektora
finansowego, ze wzgledu na specyfike prowadzonej dziatalnoéci i poufno$é przechowy-
wanych oraz przesytanych informacji, sa szczegélnie ,,atrakcyjnym” celem. Ujawnienie
tych informacji moze mie¢ bardzo negatywne skutki - zaréwno dla firmy, jak i jej Klien-
téw. Analogicznie jest w instytucjach z sektora poza finansowego - utrata danych, np.
wskutek ataku ransomware, moze wigzaé¢ sie z przerwaniem ciggtoéci jej funkcjonowa-
nia i brakiem mozliwoéci kontaktu z Klientami.

Niezalezny od pionu IT, Dziat Bezpieczefistwa Informacji w BEST S.A., jest Swiadomy ak-
tualnych zagrozen i stale aktualizuje wiedze zaréwno z zakresu najnowszych atakéuw,
jak i dostepnych na rynku rozwigzanh zapewniajacych skuteczng ochrone.
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Firma stosuje wiele rozwigzah podno-
szacych bezpieczehstwo Organizacji ta-
kich jak Next Generation Firewall, sys-
tem klasy EDR (Endpoint Detection and
Response), system do ochrony przed
wyciekiem danych (DLP), skanery po-
datnoséci, czy system kontroli dostepu
do sieci (NAC).

BEST od kilku lat korzystat z rozwigzan
klasy SIEM, jednak zaistniata potrzeba
wdrozenia nowego rozwigzania, ktére
umozliwiatoby bardziej intuicyjne budo-
wanie scenariuszy incydentéw i regut
korelacyjnych, a takze przyspieszyto-
by analize zdarzeh mogacych stanowié
naruszenie bezpieczefstwa i pomogto
szybciej reagowaé na wykryte odstep-
stwa od przyjete] polityki bezpieczen-
stwa.

W tym celu Dziat Bezpieczefstwa In-
formacji w firmie BEST S.A. zdecydowat
o potrzebie wdrozenia nowego systemu
klasy SIEM, ktéry w szczegélnoéci spet-
ni nastepujace funkcje:

¢ umozliwi podtaczenie zrédet danych
ze wszystkich systeméw uzywanych
w GK BEST,

® bedzie posiadaé¢ czytelny, intuicyjny
interface - mozliwoé¢ tworzenia de-
dykowanych dashboard-6w oraz tatwy
jezyk budowania korelacji,

¢ bedzie monitorowaé zdarzenia za-
chodzace w sieci wewnetrznej i préby
przetamania zabezpieczen,

¢ umozliwi zbudowanie powtarzalnych
i skutecznych scenariuszy dziatanh
reakcji na zdarzenia wskazujgce na
incydent bezpieczefstwa informa-
cji, w tym w oparciu o tabele ATT@CK
MITRE,

¢ zabezpieczy materiat dowo-
dowy w przypadku
bezpieczehstwa,

naruszeh

¢ umozliwi generowanie przejrzystych
i czytelnych raportéw biznesowych
dla kierownictwa i Zarzgdu firmy,

¢ bedzie charakteryzowat sie wysokg
skalowalnoécia.

ROZWIAZANIE

Za realizacje projektu odpowiedzialni
byli pracownicy Dziatu Bezpieczefstwa
Informacji, przy wsparciu pracownikéw
Pionu IT, ktérzy réwniez sg odbiorcami
docelowego rozwigzania. Poczatkowo
brano pod uwage 7 rozwigzah réznych
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producentéw. Po wstepnej selekc]ji prze-
prowadzono testy typu PoC (proof of
concept) kliku z nich. Ostatecznie zde-
cydowano o wyborze rozwigzania firmy
Splunk - jednego ze Swiatowych lideréw
rozwigzafn do analizy duzych zbioréw
danych. Podejmujac decyzje, zwrbécono
uwage na kilka elementbéw wyrdzniaja-
cych Splunk wéréd konkurentéw:

¢ tatwo$¢ w budowaniu zapytan - intu-
icyjny jezyk SPL (Splunk Processing
Language) pozwala przygotowaé i za-
pisa¢ dowolne zapytania w zbiorach
Big Data, zasilanych przez infra-
strukture IT,

® korelacja zdarzeh ze wszystkich
zr6det logbw, tj. systemdéw wyko-
rzystywanych w BEST S.A. - Splunk
umozliwia rejestrowanie danych po-
chodzacych zarbwno z systembuw
zabezpieczeh (firewall, IDS, antywi-
rusy), jak i z urzadzen sieciowych,
baz danych, systeméw operacyjnych
- w jednym miejscu i ich analize za
pomoca jednego UI,

¢ intuicyjny interfejs — podejécie drill-
-down =zapewnia tatwy dostgp do
szczegbtowych informacji o zdarze-
niu bezpoérednio z poziomu wykresu
lub tabeli z mozliwoécig tworzenia in-
dywidualnych dashboardéuw,

® szerokie ,community” utatwiajace
rozwdj systemu oraz powszechnoéé
stosowania rozwigzania, ktéra daje
gwarancje rozwoju produktu przez ko-
lejne kilka lat,

¢ wzbogacenie wynikéw wyszukiwania
o informacje z framework ATT@CK MI-
TRE, dzieki czemu analityk otrzymuje
dodatkowe informacje o incydencie
i jego impakcie na organizacje.

WDROZENIE

Pierwszym krokiem byto wdrozenie plat-
formy Splunk Enterprise w celu groma-
dzenia i indeksowania logbw oraz innych
danych z dowolnego Zrédta sieciowego,
umozliwiajac Pracownikom wyszukiwa-
nie i korelowanie tych informacji, oraz
wy$uwietlanie wynikéw na pulpitach na-
wigacyjnych.

Nastepnie inzynierowie Passus wdro-
zyli Splunk Enterprise Security (Splunk
ES), rozwigzanie bezpieczehstwa klasy
premium, ktére rozszerzyto platforme
Splunk, utatwiajac zespotom ds. bez-
pieczehstwa szybkie wykrywanie i re-
agowanie na wewnetrzne i zewnetrzne
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0 wyborze rozwigzania Splunk
zdecydowaly tatwoéé w budowa-—
niu zapytan, korelacja zda-
rzeh ze wszystkich systembw
wykorzystywanych w naszej
firmie, intuicyjny interfejs,
szerokie community ulatwia-—
jace rozwdj systemu oraz po-—
wszechnoéé stosowania rozwig-—
zania, ktéra daje guarancje
rozwoju produktu przez kolej-—
nych kilka lat.

Magdalena Bodus, Kierownik
Dzialu Bezpieczehstwa Infor—
macji w firmie BEST S.A.

ataki oraz uproécito zarzgdzanie zagro-
zeniami. Splunk ES zapewnit wygodny
i czytelny dostep do informacji o sta-
nie bezpieczehstwa organizacji, dostar-
czajac kompleksowy zestaw gotowych
dashboardéw, raportéw i wskaznikéw,
ktére pozwalajg szybko reagowaé¢ na
zagrozenia.

Dodatkowo, biorgc pod uwage potrzeby
Klienta, inzynierowie Passus przygoto-
wali dodatkowg dedykowang aplikacje
agregujacag logi z systemdéw nieobstu-
giwanych przez Splunk np. ze skanera
podatnosci.

ARCHITEKTURA ROZWIAZANIA
SPLUNK:

- w dwoéch lokalizacjach — w Gdyni oraz
Elblagu zainstalowano serwery Heavy
Forwarders, odpowiadajgce za zbieranie
danych z poszczegblnych systemouw.
Forwarder zbiera dane, a nastepnie
przekazuje do Indexera.

- Indexer odpowiada za przechowywanie
i indeksacje danych, dzieli je na kilka
logicznych magazyndéw danych.

- Search Heady pomagajg w przesyta-
niu wyszukiwan do réznych Indexerbuw.
Zarzadzajg funkcjami wyszukiwania, do-
starczajac uzytkownikowi wyniki zapyta-
nia.

PO WDROZENIU - PODSUMOWANIE

Dzieki wdrozeniu Splunk Enterprise
i Splunk ES, firma BEST S.A. jest w sta-
nie agregowaé¢ i korelowaé w jednym
miejscu dane, pochodzace z wielu sys-
teméw bezpieczenstwa. Firma posiada
rozwigzanie do obstugi terabajtéw da-
nych i szybkiej obstugi alertéw zgta-
szanych przez systemy. Ma mozliwosé
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natychmiastowego zidentyfikowania
problemu, a co za tym idzie szybkiego
zaadresowania i rozwigzania w krétkim
czasie od wykrycia, nie tylko oszczedza
mnéstwo | czasu pracy pracownikéw IT
i dziatu bezpieczenhstwa, ale réwniez
moze pozwoli¢ uchroni¢ organizacje
przed powaznymi konsekwencjami in-
cydentu, ktéry nie zostatby w pore wy-
kryty. W ramach wdrozenia przygotowa-
no specjalne dashboard’y prezentujace
informacje istotne z punktu widzenia
Zarzadu, przedstawiajace w przejrzysty
sposbb aktualng sytuacje w obszarze
cyberbezpieczehstwa oraz dajagce moz-
liwos¢é analizy efektywnoéci pracy i ob-
cigzenia dziatu bezpieczefstwa w uje-
ciu historycznym (np. z uwzglednieniem
iloéci atakow w miesigcach).

Dla Dziatu Bezpieczefstwa firmy BEST
S.A. istotnym aspektem byt krétki czas
instalacji i uruchomienia rozwigzania
Splunk, ktéry mozna liczyé w dniach,
a nie miesigcach.

W kolejnym etapie firma planuje wdro-
Zenie systemu SOAR (Splunk Phantom),
ktére pozwoli na automatyzacje proce-
sbw zwigzanych z zarzadzaniem bezpie-
czefstwem, w zwigzku z tym, jeszcze
efektywniejsze wykorzystanie zasobdw
Dziatu Bezpieczenstwa informacji w fir-
mie BEST S. A.
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PASSUS SA

Passus Spbtka Akcyjna jest polskim
producentem, integratorem i dostawcag
wysoko specjalizowanych rozwigzah in-
formatycznych obejmujacych w szcze-
gblnoséci:

¢ rozwigzania do monitorowania i roz-
wigzywania probleméw z wydajnoécig
sieci oraz aplikacji;

® rozwigzania z zakresu bezpieczeh-
stwa IT m.in. do wykrywania podatno-
§éci, zabezpieczenia sieci, aplikacji
oraz danych przed zaawansowanymi
atakami oraz zagrozeniami wskutek
naduzy¢ lub zaniedban wewnetrznych;

¢ rozwigzania do projektowania, bu-
dowy i modernizacji wydajnych sieci
WiFi w tym realizacji specjalistycz-
nych projektéw ,,pod klucz” (m.in.
captive portal, lokalizacja zasobbuw,
dostep WiFi w Srodkach komunikacji
i transportu);

¢ narzedzia interpretujgce dane w ru-
chu sieciowym, logach oraz bazach
danych, ktére pozwalajg wyodrebnié
okreslone pliki, tresci lub metadane,
ktére moga by¢ nastepnie przestane
do zewnetrznych systeméw analitycz-
nych, takich jak SIEM czy antyfraud;

¢ rozwigzania do optymalizacji i konso-
lidacji infrastruktury serwerowej;

¢ rozwigzania zabezpieczajgce przed
naduzyciami finansowymi (antyfraud).

Tym, co wyrbdznia Passus SA spoérbéd
firm integracyjnych, jest elastycznoéé
i koncentracja na rzeczywistych po-
trzebach Klienta. Ptaska i przejrzysta
struktura organizacyjna spoétki oraz
ograniczone do niezbednego minimum
procedury pozwalajg szybko i skutecz-
nie reagowaé¢ na oczekiwania Klienta.
Ponad 20 lat wspobtpracy z firmami oraz
instytucjami z Polski i z zagranicy za-
owocowato znajomoécig uwarunkowan
biznesowych i technicznych tych or-
ganizacji. Do grona Klientéw w Polsce
nalezg tak wymagajacy partnerzy, jak
m.in. Ministerstwo Obrony Narodowej,
T-Mobile, Narodowy Bank Polski, Grupa
Enea, Centrum Onkologii w Gliwicach,
Komisja Nadzoru Finansowego, Orange,
PGE, Swedwood, PKO BP, PZU, Volkswa-
gen Polska, Politechnika Rzeszowska,
Orlen, Grupa PKP SA, Wojskowy Instytut
Medyczny.
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Bazujac na wtasnych produktach i ustu-
gach oraz technologiach uznanych
Swiatowych producentéw, Passus SA
tworzy i wdraza rozwigzania, precyzyj-
nie dostosowane do wymagah klienta.
Spbétka zapewnia klientom kompleksowag
obstuge, poczawszy od analizy potrzeb,
przez planowanie, ustugi wdrozeniowe,
szkolenia pracownikbéw, az po opieke
serwisowa oraz posprzedazng. Ofero-
wane rozuwigzania sg przygotowywane
w oparciu o produkty wtasne jak i uzna-
nych swiatowych dostawcéw. Firma jest
partnerem takich producentéw jak: Ri-
verbed (Riverbed Premier Partner), Core
Security (wytaczny dystrybutor w Pol-
sce), Fidelis Cybersecurity (rekomendo-
wany Partner w Polsce), NetScout, Cisco
(Premier Partner), FlowMon (Gold Part-
ner), Symantec oraz Qualys. Passus po-
siada takze wtasny zespotbw programi-
stéw i inzynierbw realizujacych projekty
na indywidualne zambuwienie. Na bazie
zebranych dosSwiadczen, w maju 2014
roku, zespdt ten przygotowat unikalne
w skali Swiatowe] rozwigzanie umozli-
wiajgce identyfikacje naduzyé i incy-
dentéw w oparciu o analize ruchu sie-
ciowego - Passus Ambience.

Firma Passus SA powstata w wyniku
wydzielenia Dziatu Sieci i Bezpieczeh-
stwa IT z Passus sp. z o.0., dziatajg-
cej w branzy IT od 1992 roku. Zatrudnia
blisko 30 wykwalifikowanych pracowni-
kéw - inzynieréw, programistéw i spe-
cjalistébw. Potwierdzeniem kompetencji
zespotu, obok wielu udanych wdrozen,
jest blisko 40 indywidualnych certyfi-
katébw m.in.: posSwiadczenie bezpie-
czehstwa osobowego do klauzuli ,Taj-
ne” oraz ,,NATO Secret”, CISA, CISSP,
Riverbed Certified Solutions Professio-
nal, Cisco Associate oraz Professional
w zakresie R&S (routing & suwitching),
Security oraz Wireless, Core Impact Cer-
tified Professional, Audytor wiodacy ISO
27001, Riverbed Network and Application
Performance Management Qualified
Trainer oraz Fluke Networks Application
Performance Appliance Certified Trainer.
W 2017 roku firma spetnita wymagania
stawiane przez Agencje Bezpieczehstwa
Wewnetrznego i uzyskata $wiadectwa
bezpieczefistwa przemystowego, ktore
potwierdzajg zdolnoé¢ spoétki do reali-
zacji ustug w instytucjach i gateziach
przemystowych zwigzanych z dostepem
do informacji niejawnych - krajowych jak
i NATO oraz Unii Europejskiej.
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